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Antiphishing

7.1. GoPhish - capacitacion y concienciacion

En esta primer capitulo sobre Antiphishing del ciclo
"Aprendiendo Ciberseguridad paso a paso", exploramos como 4
utilizar la herramienta "GoPhish" para simular ataques de GOphISh
phishing y fortalecer la concienciacion en ciberseguridad

dentro de las organizaciones.

¢Qué aprenderas en este capitulo?

e Conceptos clave de ingenieria social: Comprende como los ciberdelincuentes manipulan a
las personas para obtener informacion confidencial.

e Tipos de phishing: Identifica las diferencias entre phishing tradicional, spear phishing,
whaling y vishing.

e Caracteristicas de los ataques de phishing: Reconoce sefiales como urgencia, enlaces
sospechosos y suplantacién de identidad.
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e Uso de GoPhish: Aprende a configurar campafias de phishing simuladas para educar y

evaluar la preparacion de tu equipo.
Capacitacion y concienciacion
anti-phishing

| ngg

www.darFe.es

Basado en el articulo:

"Capacitacion y concienciacidn anti-phishing'

disponible en https://darfe.es

@ Objetivo del ciclo:

Proporcionar herramientas practicas y conocimientos tedricos para que profesionales vy
organizaciones puedan protegerse eficazmente contra las amenazas de phishing.

Ingenieria social

La ingenieria social, en el contexto de ciberseguridad, son técnicas de manipulacion utilizadas por
ciberdelincuentes para obtener informaciéon confidencial, acceso a sistemas, o inducir a una
persona a realizar acciones que pongan en riesgo su seguridad. Se basa en la psicologia y el
comportamiento humano, mas que en conocimientos técnicos.

Segun Secureframe

(https.//secureframe.com/es-es/blog/social-engineering-statistics)

Los ingenieros sociales estan utilizando tacticas cada vez Sf‘cjal o

, . . ) Engincering
mas personalizadas para ganar confianza y evitar Attack =
sospechas. La clonacion de vozy la tecnologia deepfake
hacen posible que los actores de amenazas se hagan
pasar por sus objetivos de maneras adn mas
convincentes. En un caso de alto perfil, la voz creada por
IA de un director de banco se utilizé para engafar a un
gerente de banco y transferir 35 millones de ddlares a
los actores de amenazas. < secureframe

Los ataques de ingenieria social son una amenaza especialmente peligrosa para las
organizaciones precisamente por el elemento humano. Los errores cometidos por usuarios
legitimos son mas dificiles de detectar, predecir y remediar. En muchos casos, las victimas ni
siquiera se dan cuenta de que han sido engafiadas.

Phishing
El phishing es uno de los ataques de ingenieria social mas comunes.

El atacante usa correo electrdnico, mensajes en redes sociales, mensajeria instantdnea o mensajes
de texto para engafiar a la victima de forma que rebele informacién confidencial, descargue y abra
un archivo o visite una web fraudulenta.

Normalmente tienen las siguientes caracteristicas:


https://darfe.es/
https://secureframe.com/es-es/blog/social-engineering-statistics
https://www.forbes.com/sites/thomasbrewster/2021/10/14/huge-bank-fraud-uses-deep-fake-voice-tech-to-steal-millions/?sh=4fd5ee2e7559
https://www.forbes.com/sites/thomasbrewster/2021/10/14/huge-bank-fraud-uses-deep-fake-voice-tech-to-steal-millions/?sh=4fd5ee2e7559
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Tratan de atraer la atencién o generar
curiosidad. Por ejemplo: “Acceso indebido
identificado en su cuenta bancaria, sino ha | Miltiples recursos afirman que el de
sido usted, utilice el link de abajo para |todos los ciberataques comienzan con
asegurarla”. phishing

<% GEEKFLARE

Se nsa Cié n d e u Fge n Cia . EStO trata de Las estadisticas muestran que entre el 80 y el 95% de los ciberataques se
reducir la posi bilidad de que el atacado se | inician a través de correos electronicos de phishing.
dé cuenta de que ”a Igo raro ocu rre” . « El dltimo informe de CISCO sobre tendencias de amenazas a la

ciberseguridad revela que un abrumador 90% de las violaciones de datos

Uso de URLs (Unifrom Resource Locator)
recortadas (ocultan La URL real) o enlaces
mcrustados (redlreCC|ones a paglnas WebS tendencia continuard, ya que el phishing basado en el correo electronico
ocultas en pPa rte del texto o imégenes). representard casi el 90% de todos los ciberataques en 2023.

Esto trata de eVitar que IOS usuarios « Enlinea con estas conclusiones, Comcast Business destaca que
pUEdan ver que la direccién a la que van a aproximadamente entre el 80% y el 95% de las ciberamenazas se originan
acceder no es Ia verdadera o que tiene un en ataques exitosos que utilizan el phishing por correo electronico.
nombre sospechoso.

se producen debido a intentos de phishing con éxito.

« El Informe sobre Amenazas de Phishing de Cloudflare predice que esta

Suelen tener un asunto engafioso para tratar de emular que el mensaje viene de un origen
fiable.

Copia de logos, textos o imagenes corporativas de la fuente.

Para desarrollar con mas detalle el tema, veamos el siguiente video " @Gophish @

Estrada

(Obligatorio). o
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Anti-Phishing con GoPhish, capacitacion y concienciacion =

0 D@
Charla 151 - Aprendiendo Ciberseguridad 9° s ?;oogelgéﬁ;éién
https://youtu.be/i--SOHj8RF4 (Y Sitanto counapeitet pois P

7.2. GoPhish - primeros pasos

En esta segundo Tema de nuestra seccién de "anti-phishing" del ciclo "Aprendiendo Ciberseguridad
paso a paso", nos adentramos en la instalacién y configuracidn inicial de GoPhish en un entorno Kali

Linux.

Este proceso es fundamental para simular campafias de phishing y fortalecer Ia

concienciacion en ciberseguridad dentro de las organizaciones.

¢Qué aprenderas en este tema?

Instalacion de GoPhish en Kali Linux: Descarga, descompresidon y ejecucion del binario de
GoPhish.

Configuracion del archivo config.json: Ajuste de pardmetros clave como
admin_server.listen_url y phish_server.listen_url para habilitar el acceso remoto y definir
los puertos de escucha.

Consideraciones de seguridad: Recomendaciones sobre el uso de TLS, gestién de certificados
SSLy proteccion del archivo config.json mediante permisos adecuados.
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e Acceso al panel de administracién: Cémo iniciar GoPhish y acceder al panel de
administracion a través del navegador.

Basado en la documentacion oficial de GoPhish:

Guia de instalacion:

https://docs.getgophish.com/user-guide/installation

Configuracion del config.json:

https://docs.getgophish.com/user-guide/installationffunderstanding-the-configjson

Para desarrollar con mas detalle el tema, veamos el siguiente video (e =
(Obligatorio). Bstrada @Gophlsh @
[ e
Anti-Phishing con GoPhish, primeros pasos - Charla 152 f;capac'g'my“’)"de;c"ac 1
- Aprendiendo Ciberseguridad paso a paso o Dm;s’?inarla 152;
——= ~__Primeros pasos
https://youtu.be/JgY7wGBIRgY ! .
''''''' Aprendiendo Ciberseguridad paso a paso

7.3. GoPhish — ajustes de configuracion

En este tercer tema de nuestra serie "Aprendiendo Ciberseguridad paso a paso", exploramos coémo
realizar los ajustes de configuracion mas importantes para que GoPhish funcione correctamente en
entornos corporativos. Este tea es clave para lograr una simulacion profesional de campafias de
phishing.

¢Qué aprenderas en este video?

e Como editar el archivo config.json para permitir el acceso remoto al panel de administracion
de GoPhish, incluyendo la eleccién de puertos, direcciones IP, y consideraciones de
seguridad.

e Creacion de un perfil de envio (Sending Profile): aprende a configurar GoPhish para enviar
correos simulados a través de servidores SMTP reales o locales.

e Ajustes de seguridad recomendados: control de accesos, activacion de TLS, y configuracién
segura de las interfaces de administracion y phishing.

e Pruebas de envio para validar que tu servidor y perfil estdn correctamente configurados.

Este video te dard una base técnica solida para empezar a lanzar campafias educativas reales de
concienciacion sobre phishing en tu organizacion.

Dentro de phishing, podemos diferenciar dos tipos que son mas peligrosos aun:

e Spear Phishing o Phishing dirigido: mucho mds peligroso que el phishing normal. Este tipo de
phishing requiere mas esfuerzo de los atacantes. Su principal diferencia con el phishing normal

4


https://docs.getgophish.com/user-guide/installation
https://docs.getgophish.com/user-guide/installation#understanding-the-configjson
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es que los atacantes estudian antes contra que victimas van a realizar el ataque, de forma que
el e-mail o mensaje de texto que mandan puede estar dirigido usando datos personales o
reales de las victimas. Esto hace que las victima lo consideren con una probabilidad mucho
mas alta mensajes legitimos y caigan ante ellos, también haciendo que sea mas dificil
detectarlo como spam. Hoy en dia con la IA (como veremos mads abajo), este tema es aun
mucho mas peligroso.

Whaling: son un Spear Phishing dirigido a | IMPORTANTE: Antes de hacer click en
directivos o individuos con informacion | cyalquier enlace, comprueba su legitimidad
critica (de ahi el nombre, ataque de | examinando detenidamente la URL. Pasa el
ballenero). Utilizan las técnicas de Spear | ratén por la parte superior de la URL. Siesta

Phishing, pero normalmente se camuflan | direccién difiere de la que se muestra, no
como correos de negocio critico y urgente. | hagas click en ella.

Entrando en mas categorias de phishing, podemos mencionar también:

Vishing: El vishing es una combinacidn de las palabras voz y phishing. Se refiere a estafas de
phishing que se hacen por teléfono. Se intenta engafiar para que se revele informacidn
crucial de caracter financiero o personal. El vishing funciona igual que el phishing, pero se
lleva a cabo mediante tecnologia de voz. Muchas los atacantes utilizan sistemas de IVR
(Respuesta de Voz Interactiva) para simular que son centros de atencidn al usuario o ayuda al
usuario y piden a la victima que llame a un nimero gratuito, otras veces directamente llaman
ellos simular un agente.
Normalmente tienen las siguientes caracteristicas:

o Uso de informacidn correcta. Usan métodos informados para obtener informacién

del atacado para dar legitimidad a su engafio.

o Urgencia.
o Spoofing telefdnico

o Simulacién de Service Desk: la lamada trata de simular muchas veces un centro de
servicio al usuario legitimo y podemos escuchar al fondo y ruido de call center,
obviamente no es real sino un efecto de sonido incorporado a la llamada.

Smishing: El Smishing es un ataque similar al Phishing o Vishing salvo que
utiliza mensajes SMS para tratar de engafar a la victima. Comparte la
mayoria de caracteristicas del phishing.
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e Scams de Voz (Scam: estafa, timo):
Llamadas telefénicas con objeto de
estafar o sonsacar datos a la victima
haciéndose pasar por
representantes de organizaciones
legitimas. Se podria considerar un
tipo de phishing, pero la verdad es
gue los voice scams existen desde
antes de la creacion del concepto
de pshishing moderno.

Caracteristicas tipicas:

info@darfe.es

<% GEEKFLARE

el 40% cae en la falsa urgencia de los correos
electronicos de RRHH, saltandose una
verificacion crucial

La seguridad del correo electronico es una prioridad absoluta para todo tipo
de empresas, ya que los piratas informaticos se aprovechan de nuestro
comportamiento rutinario y de nuestra urgencia. El Gltimo andlisis de
KnowBe4 muestra que el 40% de estos mensajes engafiosos dirigidos a la
manipulacion imitan a mensajeros de RR.HH. con el objetivo de tratar a los

empleados en términos de estabilidad laboral o falta de tiempo.

o Suplantacién de organizaciones bancarias, de seguros, salud o estatales.

o Uso de guiones profesionales.

o Urgencia.

Para desarrollar con mas detalle el tema, veamos el siguiente video (Obligatorio).

Anti-Phishing con GoPhish, ajustes de configuracion - |4 @GO hish @
Charla 153 - Aprendiendo Ciberseguridad s vy P

https://youtu.be/1XemUIHdKxY

7.4. GoPhish - Landing page

Estrada

== Capacitaciényconcienciacién Q

A}dsteg "3 configuracion
zfep Charla 153:

s Aprendiendo Ciberseguridad paso a paso

En esta cuarta entrega del ciclo “Aprendiendo Ciberseguridad paso a paso”, aprenderds a crear una
Landing Page personalizada con GoPhish. Esta pagina imita un entorno de inicio de sesién legitimo
con fines educativos, permitiendo evaluar la respuesta de los usuarios ante un intento de phishing

simulado.

¢Qué aprenderas en este video?

e Como clonar paginas reales de login (Outlook, Google, Intranet, etc.) de forma seguray ética

para fines de capacitacién.

e Como construir tu propia Landing Page desde cero en GoPhish.

e Activar la captura de credenciales (simulada, sin almacenar datos reales sensibles).

e Redireccion a pagina de retroalimentacién o concienciacion después de completar el

formulario.

e Buenas practicas para evitar malentendidos y asegurar la legalidad del ejercicio.

Contenido técnico destacado:
e Uso del editor HTML de GoPhish.

e Insercion del formulario falso.

e Configuracion del campo “Capture Submitted Data”.
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e Redireccidn a feedback.html alojado en tu servidor local o de formacion.

Este tema marca el momento en que tu campafia de concienciacién empieza a cobrar forma
practica. La Landing Page es el primer punto de contacto con el usuario y debe equilibrar realismo
con ética profesional.

Siguendo con nuestro articulo, veamos ahora.

e Baiting 0 Uso de Cebo (Bait: cebo)

™

Las técnicas de Baiting se basan en ofrecer un
premio a la victima, o que consiga algo. Esto

soo/ puede estar representado como colgar en la web
° ¢

Special offer

una falsa aplicacién para descarga con software
malicioso o que el atacante deje tiradas
unidades de USB con malware, el objetivo es
gue algun incauto los recoja y lo conecte a su computador, infectandolo en el proceso.
Durante la pandemia, se puso de moda también los cédigos GR falsos, con enlaces a paginas
fraudulentas.

Desgraciadamente los ataques de Baiting son bastante efectivos, dado que los seres
humanos suelen bajar la guardia cuando estan alegres al tener la sensacién a haber logrado
algo o conseguido un activo gratuito.

e Scareware (Scare: asustar)

El Scareware es un tipo de ataque y un tipo de software. El
Scareware se caracteristica por intentar asustar a la victima
con falsos mensajes de amenaza, urgencia o virus para que

/\ WARNING!

5 viruses detected!!

llame a un nimero, mande un correo o realice una accion. Ourltest can s dteted 5 viuses nd acing

cookies that may steal your personal info. You need to

La forma de que conseguir que la victima reciba estos e
. . .  Files deleted

mensajes es normalmente comprar direcciones de web itk iy

. . oy sye 3 Infecting your other devices

similares a sitios legitimos, de forma que la gente que se

equivoca al escribir la direccion legitima acaba en ellos e

inmediatamente son bombardeados por pop-ups o banners

gue tratan de simular mensajes de sistema.

Otras veces el scareware es software que normalmente simula ser un antivirus o
antimalware, cuya Unica caracteristica es mostrar siempre que nuestro sistema tiene
muchos errores o riesgo, pidiéndonos que llamemos a un numero para asistencia o
compremos una licencia. Otras veces el scareware es directamente en si mismo un virus
informatico.
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Segun el Informe de Cloudflare sobre las amenazas de
phishing en 2023

A nivel global, se estima que el 90% de los ciberatagues
exitosos comienzan con el phishing por correo electrénico. El
impacto financiero medio de una violacién de datos causada
por phishing se dispard hasta los 4,76 millones de ddlares en
2024. Ademas, el 83% de las organizaciones fueron victimas
de ataques de phishing exitosos, y el 54% de estos ataques
resultaron en la violacién de datos de los clientes.

The Cloudflare BlogMetaComplianceGeekfla (https://blog.cloudflare.com/es-es/2023-phishing-
report/?utm source=chatgpt.com/)

Factor humano: El DBIR 2022 de Verizon revela una verdad aleccionadora: el 82% de las violaciones
de datos implican la manipulaciéon humana a través del phishing o el robo de credenciales.

La creciente sofisticacién de los ataques de phishing, impulsada por el uso de inteligencia artificial
(IA) y técnicas de ingenieria social, ha hecho que las campafias sean mas personalizadas y dificiles
de detectar. Los ciberdelincuentes utilizan herramientas de IA para crear correos electréonicos
fraudulentos altamente personalizados, lo que aumenta la probabilidad de éxito de sus ataques.
Financial Times

Ante este panorama, es fundamental que las organizaciones implementen programas de
concienciacion y capacitacién en anti-phishing.

Herramientas de cddigo abierto como GoPhish permiten simular ataques
de phishing para educar a los empleados y fortalecer la postura de
seguridad de la empresa. Estas simulaciones ayudan a identificar
vulnerabilidades humanas y a desarrollar estrategias efectivas para mitigar
los riesgos asociados al phishing.

4 . . . [Alejandro
Para desarrollar con mas detalle el tema, veamos el siguiente video °2;1$§‘;3ﬁ @Gophlsh @
. . hetps://darFe.es
(Obligatorio). e Landiog Paose

o == Capacntacnon y concnencnacnon

Anti-Phishing con GoPhish, Landing page - Charla 154 - |—. . — = TS

Aprendiendo Ciberseguridad ) Landing page|. 2.
e

https://youtu.be/AW9_SEHykhA P

7.5. GoPhish - email Template

En esta charla te ensefiamos cémo disefiar plantillas de correo electrénico para campafias de
phishing simuladas usando GoPhish, una de las herramientas mds potentes para entrenar a usuarios
y prevenir ciberataques reales.

¢Qué aprenderas?

e Como crear un email template atractivo y realista

e Qué elementos incluir para aumentar la efectividad de la simulacién


https://blog.cloudflare.com/es-es/2023-phishing-report/?utm_source=chatgpt.com
https://www.metacompliance.com/es/blog/cyber-security-awareness/recognising-phishing-attacks/?utm_source=chatgpt.com
https://geekflare.com/es/top-phishing-stats/?utm_source=chatgpt.com
https://blog.cloudflare.com/es-es/2023-phishing-report/?utm_source=chatgpt.com/
https://blog.cloudflare.com/es-es/2023-phishing-report/?utm_source=chatgpt.com/
https://www.ft.com/content/d60fb4fb-cb85-4df7-b246-ec3d08260e6f?utm_source=chatgpt.com
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Buenas practicas para campaiias éticas de concienciacion

Un tema muy importante que se presenta en este punto es la configuracién de “variables” de
Gophish, las cudles nos permiten (como cualquier otra idea de variable en programacion) adoptar
cualquier valor preconfigurado.

Las variables mas comunes que se suelen emplear son:

;Qué variables tenemos?

Variable Descripcion

{{.FirstName}} Nombre del destinatario
{{.LastName}} Apellido del destinatario
{{.Position}} Cargo del destinatario

{{.Email}} Direccién de correo del destinatario
{{.From}} Direccion del falso remitente

{{.URL}} La URL de la pdgina utilizada para simular

Durante el desarrollo del video 155, también se presenta la siguiente teoria:

Importancia de la IA en los ataques de phishing

Estadisticas y tendencias clave en 2025

Aumento de quejas por ciberataques impulsados por IA: Se estima que en 2025 se
registraran aproximadamente 1,31 millones de quejas relacionadas con ciberataques
potenciados por IA, con pérdidas potenciales que podrian alcanzar los 18.600 millones de
délares. ESED

Incremento global de intentos de phishing: Segin un informe de Kaspersky, los intentos de
phishing han aumentado un 617% a nivel global desde 2022, impulsados por el uso de IA
para generar mensajes mas creibles y dirigidos a usuarios especificos. [Tware Latam

Eficacia de correos electronicos generados por IA: Un estudio académico reveld que los
correos electrénicos de phishing generados completamente por IA alcanzaron una tasa de
clics del 54%, comparable a los creados por expertos humanos y significativamente superior
al 12% de correos genéricos. arXiv

Fraude financiero y deepfakes: Mds del 50% del fraude financiero en 2025 involucra el uso
de IA y deepfakes, lo que ha llevado a que el 90% de las instituciones financieras adopten
soluciones basadas en IA para detectar y prevenir estos delitos. Feedzai

Técnicas emergentes potenciadas por IA

Spear phishing automatizado: La IA permite a los atacantes recopilar informacién especifica
sobre sus victimas y generar mensajes personalizados que imitan el estilo de comunicacién
de personas de confianza, aumentando la probabilidad de éxito de los ataques. Whalemate

Suplantacidon de identidad con deepfakes: Los ciberdelincuentes utilizan IA para crear
videos y audios falsos que imitan a ejecutivos o empleados, facilitando fraudes como el
compromiso del correo electrénico empresarial (BEC).

Evasion de filtros de seguridad: Los modelos de lenguaje avanzados permiten generar
correos de phishing que evaden los filtros tradicionales de spam


https://www.esedsl.com/blog/ataques-de-phishing-con-inteligencia-artificial?utm_source=chatgpt.com
https://www.itwarelatam.com/2025/03/28/el-impacto-de-la-ia-en-la-seguridad-digital-tendencias-y-desafios-clave-para-2025/?utm_source=chatgpt.com
https://arxiv.org/abs/2412.00586?utm_source=chatgpt.com
https://www.feedzai.com/es/pressrelease/tendencias-de-fraude-con-ia-2025/?utm_source=chatgpt.com
https://whalemate.com/ciberataques-en-2025-la-inteligencia-artificial-como-arma-de-doble-filo/?utm_source=chatgpt.com
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Estrada

Para desarrollar con mas detalle el tema, veamos el siguiente video [ 4 @Gophish@

(Obligatorio). "‘Egd;;:itacién yconcienciacién &
Anti-Phishing con GoPhish, email Template - Charla 155 - == ( 5 |62
Aprendiendo Ciberseguridad paso a paso Emall Template wr=--

g‘} A Charla 155 &

Aprendiendo Ciberseguridad paso a paso |

https://youtu.be/Gf7whmiS7Ko

7.6. GoPhish - New Campaign

iPasamos a la accion! En esta charla configuramos desde cero una campafia completa de phishing
simulado con GoPhish, ensefiandote cada paso para que tu también puedas implementarla en tu
organizacion.

¢Qué verds en este video?

e (Como crear y lanzar una nueva campafia en GoPhish
e Asignacion de targets, landing pages y plantillas
e Seguimiento de resultados y métricas clave

@ La concienciacion es la mejor defensa contra el phishing. Este sexto tema, forma parte de una
serie practica para aprender ciberseguridad aplicandola a casos reales.

Nuevamente, basados en nuestro articulo, presentamos la parte final del mismo.

Importancia de la Capacitacién y concienciacidn anti-phishing

Como hemos visto, este creciente e imparable [& GeexrLare

VOIUmen de ataques de phIShlngi pOtenCIando su Sorprendentemente, los Millennials y los Gen Zers de EE.UU. son victimas de

credibilidad por medio de IA, estd generando |coreoselectronicos de phishing con mas frecuencia que sus homologos de
~ , . eps s mds edad. De hecho, el 23% de los de la Generacion Z y Millennial han sido

campafnas mas personalizadas y dificiles de detectar.

engariados por estos correos fraudulentos en el pasado.

Es importante tener en cuenta que este tipo de
ataques, contrariamente a lo que se piensa, tiene
mayor impacto en gente joven que en adultos
mayores, tal cual lo demuestra otro de los analisis
realizado por Geekflare, que presentamos a Ila
derecha.

T
&;i’% Share of US adults who have experienced an online security incident (2021)
(3)

METHODOLOGY: The data was collected through surveys of 3,500 US adults. Surveys were conducted in

5 November 2019 and February 2021
Esta imagen, nos presenta una nueva visidon de esta ,m| |“I

realidad, en la cual si prestamos atencion, podemos [ i "
ver que en cada una de las graficas, los mayores (& I I
porcentajes lo tienen las dos columnas de la izquierda |

gue se corresponden a las edades de: 18-40 afios y 41-
55 respectivamente, es decir |la masa de la base activa

empresarial.
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Todos los estudios demuestran que la mejor forma de combatir este tipos de ataques, que
reiteramos va en crecimiento exponencial y son el 90% de los ciberatagues exitosos comienzan con
el phishing por correo electrénico, es por medio de la: “Concienciacion y capacitacion”

Volviendo a los analisis de Geekflare, <° GEEKFLARE
otra de sus estadisticas, nos pone de
manifiesto que los resultados de

Las cifras del informe KnowBe4 2023 Phishing by Industry Benchmarking
formacion pueden llegar a reducir los

Report ponen de relieve los resultados de la formacion en materia de
efectos de este tipo de ataque a un | concienciacion sobre seguridad para los empleados. Segun el informe, antes
5,4% luego de 12 meses de un plan de | de la formacion, cerca del 33,2% de los empleados no eran capaces de
formacion adecuado. Lo podemos |superaruna prueba de phishing. Esto se ha reducido al 18,5% tras un periodo
ver en detalle en la imagen de la |de 90 diasde formaciony de nuevo al 5,4% tras un afio de formacion.

derecha.

35%

® —AVG 33.2%

Por todas las razones expuestas, es o M Initial Baseline Phish-prone
gue este articulo, lo hemos pensado 8o Percentage (Pre-Training)
como la base tedrica de una serie de £
. o s o 0,
VI r “ I I n — AVG 18.5 /0
de?s . SOI? e” Capacitacio y v I_3 Months Later
concienciacion”, empleando la o
herramienta Open-Source: Gophish. s
Aleland _2' 10% 12 Months Later
Corletti_ : 2 AVG 5.4%
Estrada GOph|Sh o s% |
https://darFe.es | l | ®
sl 0% | | - . ) Ii
““_,1Capa¢:|tacuogyconcnencuacuon V1 2 3 4 5 6 7 8 9 10 11 12+
s " ‘ Training Period Months
U ) ) Based on 12.5 Million Users
£ Dol En nuestro Canal Youtube, bajo el ciclo “Aprendiendo
& P e B Ciberseguridad paso a paso
. Aprendiendo Ciberseguridad paso a paso

4 . . . Aleiandro
Para desarrollar con mas detalle el tema, veamos el siguiente video | et @Gophlsh @

Estrada
hl‘lﬂJ/dane

(Obligatorio). Capacntacuén yconcienciacién &

n

Anti-Phishing con GoPhish, New Campaign - Charla 156 - @

Aprendiendo Ciberseguridad paso a paso pacfgere s
p g p Y 56 A

https://youtu.be/ILBZZ3euxSY ?3 andiendoﬂbe&cuﬂdadmsoapaso

7.7. GoPhish - Campaign 2

En este nuevo tema del ciclo sobre GoPhish exploramos cdmo planificar y ejecutar una segunda
campania de phishing controlado. Analizamos en detalle cdmo optimizar lo aprendido en la campafia
anterior.
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Ideal para profesionales de ciberseguridad, responsables de concienciacidon y equipos de Tl que
quieren reforzar su estrategia de defensa activa.
Aprenderas:
e Como duplicar y ajustar campanas anteriores

e Cdémo aplicar diferentes Templates (Plantillas)

e Como se presentan las diferentes interacciones de los destinatarios de los mails ante
diferentes respuestas

e Evaluacién del impacto y mejoras incrementales
iNo te pierdas esta fase clave para profesionalizar tus campafias de concienciacidon!

En este tema, desarrollaremos de forma practica todo lo que hemos ido viendo en los capitulos
anteriores, y analizaremos los resultados de las campafas, asi que lo mejor, para desarrollar con
mas detalle el tema, es que veamos el siguiente video (Obligatorio).

e A @
Anti-Phishing con GoPhish, Campaign 2 - Charla 157 - E::::;‘,g,ﬁ,,s Gophish @
. . . Capacitacidn y concienciacién

Aprendiendo Ciberseguridad paso a paso o2 EESEEE
o ®

https://youtu.be/9p-ul09HgZs oY) (| T
ps://y /9 g g@«@ Charta 157 =

%ﬁp Aprendiendo Ciberseguridad paso a paso|

7.8. GoPhish - Reporting

En esta charla nos centramos en una de las partes mas importantes de cualquier campafa de
concienciacion: el reporte y analisis de resultados.

Veremos cémo deberia responder un usuario al recibir este tipo de mails sospechosos.
Desarrollaremos una potencialidad que nos presenta Gophish a través de "Report id" por medio de
"Reporting Setting", tema que aun estd como PROTOTIPO, pero ya lo dejamos presentado para que
lo vayais teniendo en cuenta, por otro lado, dejamos también planteada la duda: ¢esta bien que en
el mismo mail, le insertemos este tipo de mensajes, o no? (tema bastante discutido y discutible en
este tipo de campafias...).

Aprende como interpretar los datos recolectados por GoPhish y cdmo presentarlos de manera clara
para generar valor dentro de tu organizacion.

En esta tema veras:
e Cémo interpretar los informes de GoPhish
e Meétricas clave: apertura, clics, capturas y reportes de usuarios
e Consejos para presentar resultados a direccidn o al equipo
iTransforma datos en decisiones con reportes claros y accionables!

Nuevamente, este tema es eminentemente préctico por lo que directamente lo veremos en el
siguiente video (Obligatorio).
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Anti-Phishing con GoPhish, Reporting - Charla 158 -
Aprendiendo Ciberseguridad paso a paso

https://youtu.be/f_xb4X_kgEQ

info@darfe.es

"L 5 (D) Gophish ()
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