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10. Principales procesos de Seguridad

IDSs — Snort (IDS: Intrusion Detection System)

3.1 Snort - Presentacion

Todo el desarrollo de este tema, estara basado en “Snort”, pues se
trata de una herramienta Open Source, que ha sido pionera y sigue
siendo el precursor y motor de un gran numero de los IDSs
comerciales de la actualidad.

Snort es un sistema de deteccién de intrusos (IDS) que sigue siendo
ampliamente utilizado para la monitorizacién y proteccion de redes.
Desarrollado inicialmente por Martin Roesch, Snort analiza el trafico en 8
tiempo real y detecta actividades sospechosas mediante el uso de reglas &
definidas que identifican patrones de ataque conocidos.

Este IDS puede funcionar en tres modos principales: como sniffer de paquetes, como registrador de
trafico y como sistema de deteccién de intrusos propiamente dicho. Su capacidad para inspeccionar
paquetes en profundidad (Deep Packet Inspection) permite identificar amenazas como intentos de
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intrusion, escaneos de red, ataques de denegacion de servicio (DoS) y otros comportamientos
maliciosos.

Una de las principales ventajas de Snort es su flexibilidad, ya que, como iremos viendo a lo largo de
este capitulo, permite a los administradores personalizar reglas segun las necesidades especificas
de su red. Ademas, cuenta con una amplia comunidad que mantiene y actualiza constantemente
las firmas de deteccidn.

Enresumen, Snort es una herramienta potente, versatil y accesible que ayuda a mejorar la seguridad
de redes mediante la deteccidon temprana de amenazas, siendo especialmente util tanto en
entornos educativos como empresariales.

Para iniciar este capitulo, lo primero que te invitamos a ver es el libro - Seguridad

“Seguridad por Niveles” (que puedes descargar gratuitamente desde: Nive}e;__ﬂ_ i

www.darFe.es). En el ANEXO 4 (Metodologia Nessus — Snort) puedes g;ﬁ*
F 4%, ;

comenzar a analizar los primeros conceptos y experiencias con este tipo de
dispositivos.

También tienes a tu disposicion el Articulo: “Metodologia Nessus- Snort”, que | .=
puedes descargar del siguiente enlace:

https://darfe.es/download/metodologianessus-
snort/?wpdmd|=38042&refresh=6a685ce64843d1785224422

También tienes a tu disposicion el curso: “curso de Snort-Nessus”, que puedes descargar del
siguiente enlace:

https://darfe.es/download/curso-de-snort-y-
nessus/?wpdmd|=38724&refresh=6a686156c34861785225558

En la actualidad, tal cual podemos ver en el video 101 de nuestro ciclo “Aprendiendo Ciberseguridad
paso a paso”, Snort ha sido comprado por la empresa Cisco System, pero sigue manteniendo su
codigo abierta y libre uso. Cisco, ofrece todo un muy buen soporte comercial y herramientas que
optimizan su empleo, pero la version libre y gratuita, veremos que es mas que suficiente para
implantarla en cualquier tipo de organizacién.. como siempre, si sabemos controlarla,
personalizarla y mantenerla adecuadamente, y por esta razén es que este capitulo se centra en que
puedas adquirir esta capacidad.

Para comenzar a comprender Snort y familiarizarnos con su manejo, os invitamos a ver el siguiente
video (Obligatorio).

IDS - Snort - (Parte 1) - Charla 101 - Aprendiendo
Ciberseguridad paso a paso

https://youtu.be/PHwaH6z0MJO

https://darFe.es Alejandro Corlett Estrada
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3.2 Snort — EasyIDS

En el siguiente video, instalaremos le herramienta “EasylDS”...ya sabemos... es viejita... pero aun asi
a efectos didacticos y para que podamos dar estos primeros pasos con Snort, veréis que nos sera de
mucha utilidad.


http://www.darfe.es/
https://darfe.es/download/metodologianessus-snort/?wpdmdl=38042&refresh=6a685ce64843d1785224422
https://darfe.es/download/metodologianessus-snort/?wpdmdl=38042&refresh=6a685ce64843d1785224422
https://darfe.es/download/curso-de-snort-y-nessus/?wpdmdl=38724&refresh=6a686156c34861785225558
https://darfe.es/download/curso-de-snort-y-nessus/?wpdmdl=38724&refresh=6a686156c34861785225558
https://youtu.be/PHwaH6z0MJ0
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Se trata de una herramienta disefiada para simplificar la implementacion y gestidon de sistemas de

deteccion de intrusos (IDS), especialmente pensada para usuarios que buscan una solucién mas
accesible que configuraciones manuales complejas como las de Snort.

Es una interfaz, o entorno, que automatiza gran parte del proceso de instalacién, configuracién y
mantenimiento de un IDS, integrando normalmente motores de deteccién como Snort bajo una
capa mas amigable. Su objetivo principal es facilitar la monitorizacién del trafico de red y la
deteccién de amenazas sin necesidad de conocimientos avanzados en ciberseguridad.

Caracteristicas principales:

e Instalacion simplificada: permite desplegar un IDS de forma rdpida sin configuraciones
complicadas.

o Interfaz grafica: ofrece paneles visuales para consultar alertas, eventos y estado del sistema.
e Gestidn de reglas: facilita la activacion, desactivacidon o modificacidn de reglas de deteccion.
e Monitorizacidn en tiempo real: muestra el trafico y las posibles amenazas conforme ocurren.
¢ Enfoque educativo y practico: muy utilizada en entornos de aprendizaje o laboratorios.
éPara qué nos sera de utilidad?
EasyIDS es especialmente atil para:
o Estudiantes y principiantes en ciberseguridad.
e Laboratorios de practicas.
e Pequeias redes donde no se requiere una configuracion altamente personalizada.
En resumen:

EasyIDS actiia como una capa de simplificacién sobre herramientas IDS mas potentes, permitiendo
a los usuarios centrarse en el andlisis de seguridad sin enfrentarse a la complejidad técnica de la
configuraciéon manual.

[https://darFe.es Alejandro Cortet Estradn |

Pasemos a estudiarla directamente sobre el video 102 (Obligatorio).

IDS - Snort - (Parte 2) - Charla 102 - Aprendiendo
Ciberseguridad paso a paso

https://youtu.be/1r-QQjYJA2Y 3297 Charts 102: IDS - Snort

3.3 Snort — Configuracion inicial
En este punto, comenzaremos a desarrollar los cuatro componentes basicos de Snort que son:

e Decodificador de paquetes (Packet Decoder)
Se encarga de capturar y analizar los paquetes de red que llegan. Extrae informacién clave
como direcciones IP, puertos y protocolos.

e Preprocesadores (Preprocessors)
Preparan los datos antes del andlisis principal. Detectan anomalias, normalizan el traficoy
pueden identificar comportamientos sospechosos iniciales.


https://youtu.be/1r-QQjYJA2Y
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Motor de deteccidn (Detection Engine)
Es el nucleo de Snort. Compara el trafico con un conjunto de reglas para identificar
posibles ataques o actividades maliciosas.

Sistema de salida (Output Plugins)
Gestiona cdmo se muestran o almacenan los resultados. Puede generar alertas, guardar
logs o enviar informacidn a otras herramientas.

En conjunto, estos componentes permiten a Snort analizar, detectar y reportar amenazas en la
red de forma eficiente.

Para analizarlos de forma practica pasemos a ver el video 103 (Obligatorio).

IDS - Snort - (Parte 3) - Charla 103 - Aprendiendo "%
Ciberseguridad paso a paso

https://youtu.be/5yYEDafYiSM

5% charla 103: I0S - Snort

3.4 Snort — el fichero “snort.conf”

El fichero snort.conf es el archivo principal de configuracién de Snort. En él se definen todos los
pardmetros necesarios para que el sistema funcione correctamente, incluyendo qué trafico
analizar, qué reglas aplicar y cdmo gestionar las alertas.

Este archivo actia como el “cerebro” de la configuracion, ya que permite adaptar Snort a las
necesidades especificas de cada red.

Elementos principales de snort.conf:

Variables de red (Network Variables)

Definen aspectos como la red interna (HOME_NET) y externa (EXTERNAL_NET), lo que
permite a Snort identificar el origen y destino del tréafico.

Configuracion de preprocesadores

Incluye moédulos que preparan el trafico antes de ser analizado, como la normalizacion
de paquetes o la deteccion de anomalias.

Inclusion de reglas (Rule Sets)

Se especifican las rutas a los archivos de reglas que Snort utilizard para detectar
amenazas. Estas reglas contienen firmas de ataques conocidos.

Configuracion de salidas (Output Plugins)

Determina como y donde se registran las alertas (por ejemplo, en archivos de log o bases
de datos).

Opciones generales

Ajustes como el nivel de detalle de los logs, directorios de trabajo o configuraciones de
rendimiento.

En resumen:
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El fichero snort.conf es esencial para el funcionamiento de Snort, ya que centraliza toda su
configuracion y permite personalizar el sistema de deteccidn de intrusos segun el entorno y
los requisitos de seguridad.

Veamoslo de forma practica en el video 104 (Obligatorio). e )

IDS - Snort - (Parte 4) - Charla 104 - Aprendiendo
Ciberseguridad paso a paso

https://youtu.be/800Ze1P3stk

3.5 Snort — Uso de la interfaz grafica de EasyIDS

La interfaz grafica de EasyIDS estd pensada para que puedas supervisar la seguridad de una red sin
necesidad de usar comandos complejos. Su uso bdsico se resume asi:

¢ Panel principal (dashboard): al abrir EasyIDS veras un resumen del estado del sistema, con
indicadores de trafico, alertas recientes y posibles amenazas detectadas.

¢ Monitorizacion en tiempo real: permite observar el trafico de red en directo, identificando
conexiones sospechosas o patrones andmalos.

o Gestion de alertas: muestra una lista de eventos detectados (intrusiones, escaneos, etc.),
donde puedes filtrarlos, analizarlos y marcarlos como revisados.

o Configuracidn: desde la interfaz puedes ajustar reglas, definir umbrales de deteccion o
seleccionar qué tipo de trafico quieres vigilar.

e Registro (logs): acceso a historiales detallados para analizar incidentes pasados y mejorar la
seguridad.

En resumen, la GUI de EasyIDS facilita la vigilancia, analisis y configuracion del sistema de seguridad
de forma visual e intuitiva, sin necesidad de trabajar directamente con la linea de comandos.

Pasemos a verlo de forma practica en el video 105 (Obligatorio). (ttpsdarfe.es et ot s

IDS - Snort - (Parte 5) - Charla 105 - Aprendiendo Ciberseguridad
paso a paso

https://youtu.be/irD rTJiGsc

2 charls 105: IS - Snort

3.6 Snort — Los preprocesadores

En Snort, los preprocesadores son moédulos fundamentales que actuan antes del motor de
deteccion. Su funcidn es preparar, normalizar y analizar el trafico de red para que las reglas de
deteccion puedan aplicarse de forma mas precisa y eficaz.

éQué hacen los preprocesadores?

Los preprocesadores se encargan de:

e Normalizar el trafico: eliminan ambigliedades en los paquetes (por ejemplo, distintas formas
de codificar una misma peticién).


https://youtu.be/irD_rTJjGsc
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e Reensamblar datos: reconstruyen flujos de red (como sesiones TCP) para analizar el
contenido completo y no solo paquetes individuales.

e Detectar anomalias: identifican comportamientos sospechosos que no siempre encajan en
reglas simples.

e Preparar los datos: facilitan que el motor de reglas trabaje con informacién mas clara y
coherente.

Tipos principales de preprocesadores en Snort

1. Reensamblado de trafico
frag3: reconstruye fragmentos IP para evitar evasiones mediante fragmentacion.
stream5: reensambla sesiones TCP, permitiendo analizar conversaciones completas.
Son esenciales porque muchos ataques se esconden fragmentando paquetes.
2. Normalizacién de protocolos
http inspect: analiza y normaliza trafico HTTP (URLs, cabeceras, codificacion).
ftp_telnet: trata comandos FTP y Telnet, detectando anomalias.
Evitan técnicas de evasion como codificacion maliciosa o formatos extrafos.
3. Deteccién de anomalias
sfPortscan: detecta escaneos de puertos (actividad tipica de reconocimiento).
arpspoof: identifica ataques de suplantaciéon ARP.
Funcionan mas por comportamiento que por firmas concretas.
4. Preprocesadores especificos
dns: analiza trafico DNS en busca de irregularidades.
ssl: examina conexiones cifradas (limitado, pero util para metadatos).

éPor qué son importantes?

Sin preprocesadores:
El motor de deteccidn veria paquetes aislados - menor precision.
Seria mas facil evadir el sistema mediante técnicas de fragmentacion o codificacién.
Muchas amenazas complejas pasarian desapercibidas.
Con preprocesadores:
Se obtiene una visidén completa del trafico.
Se reducen falsos positivos y falsos negativos.
Se mejora la capacidad de detectar ataques sofisticados.

Resumen
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Los preprocesadores de Snort actian como una “fase de limpieza y analisis previo” del trafico de
red. Transforman datos crudos en informacidn estructurada y fiable, permitiendo que el sistema de
deteccion funcione de forma mucho mas eficaz.

Vamos a verlos con mas detalle en el video 106 (Obligatorio).
( https://darFe.es Alejandro Corlett Estrada |

IDS - Snort - (Parte 6) - Charla 106 - Aprendiendo
Ciberseguridad paso a paso

https://youtu.be/jlJ4Qhp5a7Y

%87 charla 106: IDS - Snort

3.7 Snort — Las salidas

En Snort, las salidas (output plugins) son los componentes encargados de registrar y mostrar los
resultados generados por el motor de deteccion. Es decir, una vez que Snort detecta una actividad
sospechosa o un ataque, las salidas determinan cdmo, donde y en qué formato se guarda o
presenta esa informacion.

éPara qué sirven las salidas?

Las salidas permiten:
e Registrar alertas generadas por las reglas.
e Guardar paquetes capturados para su andlisis posterior.
e Integrar Snort con otras herramientas (bases de datos, SIEM, etc.).
e Visualizar resultados en distintos formatos (texto, binario, red, etc.).

Tipos principales de salidas en Snort

1. Salida en consola
e Muestra alertas directamente en pantalla.
e Util para pruebas o monitorizacién en tiempo real.
e Ejemplo: modo -A console.
Ventaja: inmediata.
Desventaja: no persistente.
2. Archivos de registro (logs)
Guarda alertas y paquetes en archivos.
Formatos comunes:
e texto plano
e pcap (para analisis con Wireshark)

Muy util para auditorias y analisis forense.


https://youtu.be/jlJ4Qhp5a7Y
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3. Salida en base de datos
Permite almacenar eventos en bases de datos como MySQL o PostgreSQL.
Facilita consultas, informes y correlacion de eventos.
Se suele usar junto con herramientas de visualizacién.
4. Formato unificado (unified2)
e Formato binario optimizado para rendimiento.
e Muy utilizado en entornos profesionales.
e Compatible con herramientas como Barnyard2 para procesar los datos.
Ventaja: eficiente y escalable.
5. Envio remoto
e Puede enviar alertas a otros sistemas a través de red.
e Ejemplo: integracion con SIEM o sistemas de gestion de seguridad.
Permite centralizar la monitorizacién.

éPor qué son importantes?

Las salidas son clave porque:

e Transforman la deteccién en informacidn util.

e Permiten analizar incidentes posteriormente.

e Facilitan la integracion con infraestructuras de seguridad.

e Hacen posible la automatizacion y respuesta ante incidentes.
Resumen

Las salidas de Snort son el mecanismo mediante el cual el sistema comunica sus hallazgos. Sin ellas,
las detecciones no tendrian utilidad practica, ya que no se podrian consultar, analizar ni integrar en
otros sistemas de seguridad.

[ https://darFe.es Alejandro Corlet Estrada |

Vamos a verlas con mas detalle en el video 107 (Obligatorio).

IDS - Snort - (Parte 7) - Charla 107 - Aprendiendo
Ciberseguridad paso a paso

o "q%’" Las Salidas
https://youtu.be/kx1zlizjYNc %2 Charle 107: IDS - Snort

3.8 Snort — Las reglas

Las reglas de Snort son el nucleo del sistema de deteccion: definen qué trafico es sospechoso o
malicioso y qué accidn debe tomar Snort cuando lo detecta. Funcionan como patrones o firmas que
se comparan con el trafico de red.

¢Qué es una regla de Snort?

Una regla es una instruccién que indica:


https://youtu.be/kx1zIizjYNc
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e Qué tipo de trafico analizar
e Qué condiciones deben cumplirse

e Qué hacer si se detecta una coincidencia (alertar, registrar, bloquear, etc.)

Estructura basica de una regla

Una regla tipica tiene dos partes principales:
accién protocolo origen puerto -> destino puerto (opciones)
Ejemplo sencillo:
alert tcp any any -> 192.168.1.10 80 (msg:"Acceso HTTP sospechoso"; sid:1000001;)

Componentes de una regla

1. Accién
Indica qué hace Snort si se cumple la regla:
alert: genera una alerta
log: registra el paquete
pass: ignora el trafico
drop: bloquea el paquete (en modo inline)
2. Protocolo
Define el protocolo de red:
e tcp, udp, icmp, ip
3. Direccién y puertos
Especifica origen y destino:
e any: cualquier IP o puerto
e |P concreta o rango
e Puertos especificos (ej. 80, 21, etc.)
4. Direccidn de flujo
e ->:de origen a destino
e <->: bidireccional
5. Opciones (entre paréntesis)
Aqui estd la parte mds potente. Algunas opciones comunes:
msg: mensaje de alerta
content: busca un patrén en los datos
sid: identificador Unico de la regla
rev: version de la regla

flow: estado de la conexion (ej. establecida)
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flags: flags TCP
threshold: control de frecuencia de alertas
Ejemplo mas completo:

alert tcp any any -> any 80 (msg:"Posible ataque SQL Injection";
content:"SELECT"; nocase; sid:1000002; rev:1;)

Tipos de reglas

e Reglas de deteccion: buscan patrones de ataques conocidos.
e Reglas de anomalia: detectan comportamientos inusuales.
e Reglas personalizadas: creadas por el administrador segln necesidades especificas.

éPor qué son importantes?

e Permiten detectar ataques como escaneos, exploits o malware.

e Son altamente configurables y adaptables.

e Se pueden actualizar constantemente para nuevas amenazas.
Resumen

Las reglas de Snort son el mecanismo que define qué es una amenaza. Combinan condiciones sobre
el trafico con acciones especificas, permitiendo detectar y responder a incidentes de seguridad de
forma flexible y precisa.

| https://darFe.es Alejandro Corlett Estrada |

Vamos a verlas con mas detalle en el video 108 (Obligatorio).

IDS - Snort - (Parte 8) - Charla 108 - Aprendiendo
Ciberseguridad paso a paso

(e} Las Reglas
https://youtu.be/VyzjcMYt-pc %2 charla 108: IDS - Snort

3.9 Snort — Las local.rules

El archivo local.rules de Snort es el lugar donde se definen las reglas personalizadas creadas por el
administrador. Sirve para adaptar el sistema de deteccion a las necesidades concretas de una red,
sin modificar directamente las reglas oficiales.

éQué es local.rules?

Es un fichero de texto incluido en la configuracidon de Snort (normalmente desde snort.conf) que
contiene reglas propias. Por defecto suele estar vacio o con ejemplos basicos.

Su objetivo principal es:
e Afadir reglas especificas del entorno.
e Probar nuevas firmas.
e Personalizar la deteccidn sin interferir con reglas estandar.

¢Cémo se utiliza?

a) Se edita el archivo local.rules.
10
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b) Se afladen reglas de Snort (con la misma sintaxis estandar).
c) Snort carga este archivo al iniciar si esta incluido en snort.conf.
Ejemplo de inclusion:
include SRULE_PATH/local.rules

Ejemplo basico de regla en local.rules
alert icmp any any -> any any (msg:"Ping detectado"; sid:1000001; rev:1;)
Esta regla genera una alerta cada vez que detecta trafico ICMP (ping).

Buenas practicas

e Usar identificadores tnicos (sid):

- Se recomienda usar valores altos (por ejemplo, a partir de 1.000.000) para evitar
conflictos con reglas oficiales.

e Documentar las reglas:

- Afadir mensajes claros (msg) para entender facilmente la alerta.

e Probar antes de desplegar:

- Evitar falsos positivos que saturen el sistema.

e Mantenerlo separado:

- No modificar reglas oficiales; usar siempre local.rules para cambios propios.

éPor qué es importante?

e Permite adaptar Snort a amenazas especificas de tu entorno.
e Facilita la personalizacion sin perder compatibilidad con actualizaciones.
e Esclave para entornos donde hay politicas o comportamientos particulares.

Resumen

El archivo local.rules es el espacio dedicado a las reglas personalizadas en Snort. Gracias a él, puedes
ampliar y ajustar la capacidad de deteccién del sistema de forma segura, flexible y organizada.

Vamos a verlas con mas detalle en el video 109 (Obligatorio).

https://darFe.es Alejandro Corlett Estrada
IDS - Snort - (Parte 9) - Charla 109 - Aprendiendo
Ciberseguridad paso a paso

https://youtu.be/1eYh6JfstKw

(S5 Las local.rules
L% Charla 109: IDS - Snort
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